DE POLITIE JUDETEAN HUNEDOARA
1alizd si Prevenire a Criminalitatii

aON LINE INSTRUMENT
AL MANIPULARII

Viaterial de informare a cadrelor didactice sia
politistilor de proximitate



fel ca viata reald, comporta riscuri/vulnerabilitati.

tul folosit zilnic de copii si adolescenti poate aduce cu sine
2ecte din sfera infractionala precum:

personal,
tinut “daunator”,

1ografie 1nfant11a (374
ipulare si chiar

ninarea sau inlesnirea smuc1der11 (191 NCP) toate fiind fapte
site de noul Cod Penal in vigoare din februarie 2014.

orm ultimelor cercetiri prezentate de Organizatia ”Salvati Copiii”
lintre tinerii Uniunii Europene sunt expusi riscului pornografiei
e pe Internet.

e minorii care folosesc zilnic Internetul, posteaza pe retelele
de socializare fotografii reale din casa sau cu familia lor; 81% afiseaza
poze cu ei insisi in care li se distinge clar chipul; 61% isi dau numele de
familie; 59% numele scolii unde invata; 47% varsta lor corecta; Un
procent semnificativ dintre copii/adolescenti posteaza chiar numarul de
telefon (10%) sau adresa reala (16%).

B 92% nu stiu unde sa raporteze o situatie de risc sau de abuz.




| sesc internetul pentru a ciuta diverse
natii, a invata/a-si face temele, cumpadraturi

liverse pldti, dar mai ales pentru a

prietenii pe chat-uri si retele de

ite, pentru comunicare, pentru a-si

e prieteni si pentru divertisment

, Iuzicd, jocuri).

%

ederea se poate dezvolta rapid in mediul on-

2, sub anonimatul pe care il oferd un profil intr-o

sau un cont de utilizator.

m Confortul psihologic oferit comunicarea in mediul
on-line i face pe 89% dintre minorii mai timizi sau
fara depinderi de comunicare interpersonald sd
prefere realitatea virtuala.



refera si la comportamentul unei persoane
incearcd sd detind suprematia asupra altora.

- e-urile de socializare sunt adresate porecle

~ jignitoare, birfe, riautdti gratuite, cuvinte defiimditoare
la adresa victimei care au efecte devastatoare asupra
stimei de sine, a capacitatii de relationare in viata
reala si a echilibrului psihic al adolescentului/ ei.



UIREA (cyberbulling-ul)

ibernetica poate consta in trimiterea de e-mail-
rivate sau pe forum-uri/ grupuri de discutie
amenintdri, remarci sexuale, incitari la
sicandri ale victimelor, precum si
rice laratii false, barfe care au ca scop
lirea victimei, defaimarea/ridiculizarea, sifonarea
inii publice si in cele din urmd scaderea pand la zero
iei de sine.
a devine tristd, anxioas
: leaza social, incepe sd s
sim utila, nefolositoare
celorlalti, nedoritd, neajutorat
isi pierde bucuria de a trdi,

devine depresiva si se gandeste tot mai des la sinucidere.




care isi

coala zilnic, le fura banii
a de acasa si toti traiesc
ama cd oricand ar putea fi agresati de el;
1 care se imbraca
ultima moda,vin cu masinile la scoala si
comploteaza mereu impotriva unei persoane
lipsite de apdrare, pe care o chinuiesc
sistematic.



a poate fi asociat cu termenii de
intimidare, teros
inteles ca un act de violenta fizica
psihicd ce determind multe din actele de
ntd din scoli.

| bullying-ul este direct sau indirect,

onenta cheie este intimidarea fizica sau

psihicd are loc in mod repetat, in timp, pentru a
crea un model de hdrtuire si abuz.




de influentd sociald care urmareste

lei sau comportamentului celorlalti cu
e comunicare amdgitoare, chiar
morale, exploatatoare si inseldtoare.

bullying-ul (in ul scolar), cyberbully-ing-ul (in
| virtual) agresorii/manipulatorii/hartuitorii sunt
ti, in principal, de:

1 de a-si atinge scopurile si de a castiga cu orice
se dau tnapoi de la vatamarea victimei, dacd este
necesat

O nevoie puternica de a avea sentimente de putere si
superioritate fata de ceilalti;

- Nevoia de a fi in control.



comportamente
online) doresc
un

al sau de e si
,Nu par sd aibd empatie

le lor si de multe ori justifica
in a spune cd au fost

Studiile indica fap
care til re

IDOS



elevii si tinerii care ajung victime, sunt de

ase, nesigure, precaute ce suferd de stimd de

e rar se apard sau riposteazd cand se

e le intimideazd. De regula le lipsesc
prieteni si sunt adesea nea{'utorate S1
pot 1 eni, de obicei, din familii cu pdrinti
 protectivi, care le dezvolta un handicap social si le inhiba
a de a se descurca singuri in viatd.

Toate par a fi factori semnificativi
care pot fi corelati cu victimizarea.



ie de abuz petrecutd in mediul online,

Politie1 (direct la cea mai apropiatd
ternet pe site-ul

“opiii” ﬁestioneazé un help-line
ituatiilor de abuz sau

lune pe internet , prin care
si consiliere privind siguranta pe internet.

feriti persoanelor intalnite pe net informatii
: nale despre tine, familie, obiceiurile casei sau
programul zilnic.

Protejati-va datele cu caracter personal si parolele !

= Evitati intalnirile fata-n fatd cu persoanele cunoscute
doar pe Internet!


http://www.efrauda.ro/
http://www.oradenet.ro/

"w-

1 sa postati pe Internet, pe forumuri, pe conturi de discutii,

video care te surprind in ipostaze indecente. Nu trimiteti
ilmdri nici prin mesaje private altor persoane, chiar daca
imi. Ele pot fi folosite mai devreme sau mai tarziu ca
nipulare sau iti pot crea o traumda a rusinii si a
facute publice.

edeti pe internet este adevarat!
ati curs indemnurilor, sarcinilor, provocdrilor pe care le primiti in

r jocuri online, care fac referire la viata reald. Nu vd temeti de cei
enintd (pe net /mesaje pe telefon) ca sd vd determine sd faceti
resc ei. Ei doar va manipuleaza sub protectia anonimatului. Nu
au icio putere asupra voastrd, doar va pdcalesc cd au, pentru cd voi
nu le asteti identitatea. In fata adultilor, cand sunt descoperiti,
agresorii se dovedesc mai neajutorati pentru ca se stiu vinovati. Dacd va
ameninta cineva online cd detine informatii confidentiale despre voi sau
familiile voastre si va si aratd cd stie unde locuiti, la ce scoald mergeti, sau ce
program zilnic aveti, nu uitati ca in realitate, are acces doar la informatiile
de pe facebook sau postate pe net si nu dovedesc nimic. Asa cd, nu ezitati sa
anuntati un adult de langa voi, in care aveti incredere, cd sunteti victima
unei agresiuni online sau veniti la sediul politiei si depuneti o sesizare.



1 activitatea copilului pe Internet,

nui mecanism de ”control parental”
_ rin pozitionarea calculatorului intr-
arie deschisa d a si puteti limita accesul pe
culator al copilului in favoarea jocurilor

reund sau a celor in aer liber;

irajati copilul sd va spund dacad cineva de pe

il face sd se simta in pericol, inconfortabil, {i
paca teama, 1i da intalnire in oras sau ii cere sa
acd ceva anume.

- @ Sesizati orice modificare comportamentald,
tulburare de somn sau digestivd sau instalarea
apatiei la copil si incercati sa aflati cauzele!

v C \_




e interventie rapida in cazuri de abuz, neglijare
ilului 0 800 110 203

Directia Generala de Asistenti Sociali si Protectia Copilului
unedoara - Telefonul Copilului 0254/983

ciatia "Telefonul Copilului” este un ONG al carui scop este
rotejeze toti copiii aflati in dificultate, impotriva oricarei
cercari de incalcare a drepturilor lor, impotriva oricarei forme
abuz. Aceasta Asociatie ofera sprijin real si imediat oricarui
or aflat in situatii de risc.

Asociatia
elefonul Copilului

:_ :. :I::u ;IH'-:-:;- :.1:.\-;1r:.rm Wl fﬁ i r:‘l_ 2

www.telefonulcopilului.ro



entrtiorice fapta abuziva din
online, ras ,, Jnderea si consecintele
sunt n offlin ",.J' ica In mediul real
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